
CONFIDENTIAL

Cloudflare 产品介绍
Feb 2019

CONFIDENTIAL



CONFIDENTIAL

Cloudflare致力于为全球互联网提供一个高效可靠的安全平台

// Cloudflare简介
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2010 在TechCrunch Disrupt产品发布

$1.82亿 融资

1000+ 员工

全球10个分支办公室
旧金山 // 伦敦 // 新加坡 // 华盛顿 // 奥斯汀 // 香槟 // 纽约//悉尼//
北京//慕尼黑
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月活跃用户

180+
数据中心

(74个国家)

Cloudflare的全球网络平台

1300万+

服务网站

10%
互联网流量

1千万
互联网请求

每天

每秒

全球

30Tbps+
全球带宽

30亿
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两三分钟轻松接入，并提供简
单易用的API

Cloudflare 节点

扩展性极佳的全球网路，现代化
集成架构遍布每个节点

高度集成的一站式安全性能平台

Cloudflare的全球网络平台

源站
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DNS DDoS WorkersTLS CDN速率限制 WAF Argo



DNS Anycast／
Unicast 双功能

负载均衡 永远在线

CDN Argo             智
能路由

移动网页优化 Railgun        动
态加速

Web应用
防火墙

DDoS 威胁监控 企业日志

流量观测
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IoT 安全防护

性能优化 安全防护 稳定可靠 数据分析

全球最大的网络
流量

一年365天，24小时在线创新的加速服务 业界领先的安全技术

Cloudflare 的一站式产品优势
CONFIDENTIAL

边缘防护

边缘计算 应用平台
PLATFORM
边缘平台
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为各行各业提供高品质的企业级服务

金融机构跨国企业 技术公司 电子商务
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Cloudflare提供多种性能优化服务，客户可以根据自身需求定制功能组合，确保
任何互联网内容在所有设备上都可以得到性能提升。

// Performance
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Origin Server

DNS
Cloudflare是业界领先的
DNS服务提供商，解析速度
世界领先

Cloudflare 性能优化
全球网络
全球165+个节点，最大
的Anycast网络之一

负载均衡
Cloudflare提供基于地
域的负载平衡和基于健
康监控的故障转移

Webpage

Mobile

网页优化
Cloudflare提供多种前沿
的网页优化技术组合

Argo 智能路由
Cloudflare Argo提供分级缓存及动
态智能调度

Web标准
全面支持TLS 1.3, 
HTTP/2和AMP

Neumob
端对端全面优化移动应用
用户访问体验
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Workers 边缘计算
高度定制的缓存规则
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Origin

选择最优路径
最大程度降低TCP建链延迟

避免拥堵网络
根据实际网络情况选择调度路径

Cloudflare Argo 智能调度

Congested
Network Path

Unreliable
Connection

提升加载速度
Cloudflare 每天处理全球10%的互联网流量，为 Argo 提供实时数据不断优化调度路径

平均降低 35% 的网络延时和 27% 的链接错误并提高 60% 的缓存命中率

Internet节点

Cloudflare数据中心

Cloudflare 内部网络
74个国家 155+ 节点, 20 Tbps+带宽
多级缓存缓解源站资源消耗，降低网络成本

源站拥堵路径 不稳定链路
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Cloudflare Argo 智能调度 -客户案例
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客户A - 国际移动社交App

14亿 每日请求

10% 回源请求

开启Argo后, 近60%性能提升



Cloudflare移动应用加速
移动应用加速 Argo Railgun

● 端对端全面加速
多种技术覆盖从设备终端到客户源站的每个环节，有效优化用户的
访问体验

● 私有协议优化
定制的UDP私有协议对传输协议的丢包和重传机制进行深度优化，
实现快速稳定的数据传输

● SDK轻松集成
无需重构已有应用，只需嵌入SDK几行代码即可轻松接入加速服务
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最优可以提升应用加载时间300%
并减少90%的超时错误
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Cloudflare 基于 DNS 的负载均衡

基于健康监控的故障转移
• 高效的服务器健康监控机制保证灵活
的故障转移策略

基于地域的负载均衡
• 将请求指向离该客户端所在地域响应
的源站

Americas

北美用户

欧洲用户

源站服务池

亚洲用户

Europe
源站服务池

Asia
源站服务池

北美

欧洲

亚洲
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// Security

汇聚千万网站的防护经验，Cloudflare为客户提供全方位的安全防护
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Spectrum
在保持加密的同时，全
面防护非Http/Https流
量与端口

Passed!Request

Cloudflare 安全防护
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Workers 边缘计算
高度定制化的安全
规则

WAF                      汇聚
全网络的防护经验
协同防护客户网站

DNSSEC域名防护
通过Cloudflare管理
域名可有效抵御域
名劫持

SSL
业界领先的SSL解决
方案，支持多种安
全证书及部署方案

速率限制
限定HTTP请求阈值，
在确保正常流量的前提
下，避免意外流量与恶
意攻击

DDoS 防护
高效防御多层复杂
攻击，二十倍于已
知最大攻击的防御
容量
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确保在线
全球 Anycast 网络的165+个数
据中心高效吸收打散攻击流量
，确保用户永远在线

保护源站
监测并对网络层和应用层容量耗尽攻击进行
有效防御
成功案例：

2014 400Gbps NTP 放大攻击
2016 400Gbps 网络层DDoS攻击
2018 942Gbps SYN Flood DDoS 攻击

流量监测
分析监测HTTP请求，自动防御已
知恶意攻击

高效应用层防护
通过速率限制，用户可以更
有效的对应用层攻击进行有
效防护

源站
DDoS攻击

攻击预期
通过分析全球千万网站防护特征
，不断主动更新防御规则

Cloudflare DDoS防护
领导者 - The Forrester Wave™: DDoS Mitigation Solutions, Q4, 2107

Cloudflare数据中心
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https://blog.cloudflare.com/technical-details-behind-a-400gbps-ntp-amplification-ddos-attack/
https://blog.cloudflare.com/a-winter-of-400gbps-weekend-ddos-attacks/
https://twitter.com/jgrahamc/status/983278388059058181


IP防火墙 域名黑白名单 用户代理规则

Passed the 
Firewall

请求

Cloudflare WAF
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WAF浏览器安全
检查

稳定快速的Web应用防火墙，响应延迟小于1毫秒，新规则30秒内全球
同步，五千万分之一的误报率。
通过分析全球千万网站流量，每天近九亿次的攻击，不断主动更新
Cloudflare专有防御规则。

IP信誉库 Workers安全
逻辑



// Reliability

Cloudflare 强大的全球 Anycast 网络确保我们的服务可以支持每天上百亿的
DNS 查询。超过千万的客户使用 Cloudflare 的 DNS 服务，确保他们的网站
可以保持全球时刻在线。
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Anycast网络
全球20 Tbps+ 的 Anycast 网络，内置负载平衡和自动故障转移。
即使失去半数的网络节点，也不会影响对客户的服务。

DNS
通过 Cloudflare 现代的集成架构，每个数据中心都可以支持 DNS, DDoS 和
CDN 服务。如此一来不仅可以大幅减小 DNS 解析时间，还可以满足 DNS的
安全防护要求。
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Cloudflare建立了世界最大的权威DNS网络之一

38.2% // Cloudflare DNS

15% // Route 53

6.7% // 123-reg DNS

6.1% // DNSPod

4.3% // DNS Made Easy

4.2% // Dyn Managed DNS

4% // TransIP

21.5% // Everyone else

100% 在线15毫秒 平均DNS查询时间
(全球最快)

<5秒 DNS记录全球同步

Cloudflare DNS 不仅可以提供域名解析服务而且可以满足
DDoS防护要求，通过全球25 Tbps+ 的 Anycast 网络保护
Cloudflare上的千万域名。

● 内置负载均衡
● 速率限制
● 自动故障转移
● DNSSEC - DNS安全验证机制
● 双重认证
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Cloudflare DNS

https://www.cloudflare.com/ddos/
https://www.cloudflare.com/ddos/
https://www.cloudflare.com/dns/dnssec/
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// Cloudflare 边缘平台
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遍布世界的Cloudflare节点融合开发者友好的Javascript引擎构建出颠覆性的边缘平台



让您在边缘节点上执行复杂的商业逻辑
开发人员可使用 Javascript 编写的Worker 应用程序对请求进行动态处理，处理延迟不超过 1ms

在不更新源站的代码的情况下，自动部署 (<30s) 到 Cloudflare 全球网络节点上

Workers 边缘计算

定制用户体验
根据请求内容返回动态结果

减少网络成本
利用边缘节点处理请求，降低服务器带宽成本

增强安全防护
高度定制化的安全规则

客户 Origin / APIs源站 / API 接口
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// 谢谢! 
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